Procédure Phishing

Procédure de gestion des e-mails
suspects

La vigilance de chacun est la premiere ligne de défense de notre sécurité informatique. Voici la
marche a suivre en cas de doute sur un message recu.

Comment signaler un e-mail suspect ?

Si vous recevez un e-mail qui vous semble douteux (expéditeur inconnu, demande urgente, lien
inhabituel).

e Le signalement intégré : Utilisez la fonction "Signaler I'e-mail comme phishing"
directement dans votre boite de réception. Cela nous transmet automatiquement une
copie pour analyse.

Note importante : Méme si vous savez que des collegues ont déja effectué le signalement,
transférez le nous systématiquement. Certaines campagnes de phishing utilisent des
liens personnalisés et uniques pour chaque utilisateur. Pour neutraliser totalement la
menace, nous devons identifier et bloquer toutes les variantes du message.

New Outlook

W

© €\ Répondre € Répondre atous (> Transférer &

Lun 08/12/2025 13:44


https://burdet.documentation.azylis.net/uploads/images/gallery/2026-02/UG4image.png

@i Partager dans Teams
© 4 Répondre € Répondre & Autres actions de répon... »
Ty Supprimer 344
= Marquer comme non lu

E Indicateur

Personnaliser les actions

@ Signaler du courrier indésirable Signaler >

@ Signaler un hamegonnage Bloquer >

Outlook Classic

Faites un clique droit sur le mail en question puis Signalez le.


https://burdet.documentation.azylis.net/uploads/images/gallery/2026-02/v4Kimage.png

(B Copier
Impression rapide .
En savoir plus

) Répondre
Répondre a tous spect

Transférer

que OVAREZ <angelique.ovarez@jlburc
Marquer comme lu(s) in BRENIAUX

Classer i . , C
- écharger des images. Pour protéger la confidentialité, Outlook a e

. lans ce message.

Assurer un suivi

@ & ga [0

Attribuer une stratégie je ne vois pas les 3 petits points sur mes mails...

K

Rechercher un élément du méme type >
Actions rapides >
Définir des actions rapides...

Régles

Déplacer

4
&
=
D
04

Envoyer a OneNote X <albin.brenia brademont.com>
évrier 2026 08:54
Splzedues suibes REZ <angelique.ovarez@jlburdet.com>; Report Phis

ilburdet.com>

J A

Toujours déplacer vers Autres
lgnorer

Signaler

p Bloquer

@ Supprimer

icnalements iet'invite & nnnalilter la misa a
er. Ce dossier estajour.  Connecté a Microsoft Exchange

= Archiver...

Ce systeme viendra alimenter automatiquement une mise a jour du filtre de nos différentes boites
de messagerie
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Que faire en cas d'interaction avec un
phishing ?

Si vous avez cliqué sur un lien, ouvert une piéce jointe ou saisi vos identifiants par erreur,
contactez immédiatement le service informatique.

Une intervention rapide est cruciale pour :
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e Sécuriser votre compte : Réinitialisation immédiate de votre mot de passe.
o Limiter la propagation : Blocage définitif de la menace pour I'ensemble de I'entreprise.

e Investiguer : Vérifier si une intrusion ou un vol de données a déja eu lieu sur votre
session.

44 Rappel : La réactivité est la clé. Il vaut mieux un signalement pour rien gu'une
intrusion non détectée.

Created 2026-02-10 06:39:11 UTC by Albin BRENIAUX
Updated 2026-08-27 06:01:09 UTC by Anthony CONRAD



